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Procedura postepowania - CYBERPRZEMOC

Kodeks Karny, Statut szkoly, Regulamin szkoty

Cyberprzemoc  —przemoc z uzyciem technologii informacyjnych i
komunikacyjnych, gtownie Internetu oraz telefonu w komoérkowych. Podstawowe
formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie Iub rozsytanie os mieszajgcych, kompromitujgcych informaciji,
zdje¢ , filméw z uzyciem sieci oraz podszywanie sie w sieci pod kogo$s wbrew
jego woli. Do dziatann okres lanych mianem cyberprzemocy wykorzystywane sg
gldwnie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS

Telefon Zaufania dla Dzieci i Modziezy -116 111
Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —800 100
100, dyzurnet@dyzurnet.pl

Przypadek cyberprzemocy moze zostaé ujawniony przez ofiare, swiadka (np.
innego ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice,
rodzentwo, przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchac
osoby zgtaszajacej i okazac jej wsparcie. Podziekowac¢ za zaufanie i zgtoszenie
tej sprawy.

0 Jedli zgtaszajgcym jest ofiara cyberprzemocy, podejmujgc dziatania
przede wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej podmiotowosci i
poszanowaniem jej uczu¢ . Potwierdzi¢ , ze ujawnienie przemocy jest dobrg
decyzjg. Takg rozmowe nalezy przeprowadzic w miejscu bezpiecznym,
zapewniajgcym ofierze intymnos¢ . Nie nalezy podejmowaé krokéw, kto re
mogtyby prowadzi¢ do powtdrnej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy
(np. wywotywac ucznia z lekcji do dyrekcii).

0 Jesli osobg zgtaszajgca nie jest ofiara, na poczatku prosimy o opis
sytuacji, takze z zachowaniem podmiotowos$ci i poszanowaniem uczu¢ osoby
zgtaszajgcej (np. sfrach przed byciem kapusiem, obawa o wasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowos$¢ /powtarzalnosc ). Realizujgc
procedure nalezy unika¢ dziatan , ktére moglyby wtornie stygmatyzowac ofiare
lub sprawce, np.: wywotywanie uczniow z lekcji, konfrontowanie ofiary i sprawcy,
niewspd tmierna kara, wytykanie palcami, etc. Trzeba dokona¢ oceny, czy
zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym z
artem (wtedy trzeba podjg¢ dziatania profilaktyczne majgce na celu nie
dopuszczenie do eskalacji tego typu zachowam w strone cyberprzemocy).

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np.
zrobi¢ kopie materiatu w, zanotowaC date i czas otrzymania materiatu w, dane
nadawcy, adresy stron www, historie pofgczen , etc.). W trakcie zbierania
materiatu w nalezy zadba¢ o bezpieczenstwo oséb zaangazowanych w problem.

Identyfikacja sprawcy(o w) czesto jest mozliwa dzieki zebranym materiatom —
wynikom rozmoéw z osobg zgtaszajgca, z ofiarg, analizie zebranych materiatow.
Ofiara czesto domysla sie, kto stosuje wobec niego cyberprzemoc.

Jedli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowa¢ sie z Policjg. Bezwzglednie nalezy zgtosic
rozpowszechnianie nagich zdje¢ osdb ponizej 18 roku zycia (art. 202 par. 3 KK)
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Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, pedagog
szkolny powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa
taka ma stuz y¢ ustaleniu okolicznosci ci zdarzenia, jego wspolnej analizie (w
tym np. przyjrzeniu sie przyczynom), a takze prdobie rozwigzania sytuacii
konfliktowej (w tym sposobdéw zados¢ uczynienia ofiarom cyberprzemocy).
Cyberprzemoc powinna podlegaé sankcjom okreslonym w wewnetrznych
przepisach szkoly (m. in. w statucie, kontrakcie, regulaminie). Szkota moze tu
stosowaé konsekwencje przewidziane dla sytuacji ,tradycyjnej’ przemocy. Warto
jednak rozszerzy¢ repertuar dostepnych srodkdw, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia
do szkoty akcesoriéw elektronicznych (PSP, mp3) itp.

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czu¢
bezpieczna i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa
dziecka wptywa fakt, ze wie ono, iz szkofa podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem —ofiarg cyberprzemocy —nalezy zapewni¢ go, ze
nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac sie w
ten sposdb wobec niego, a takze podkreslic , ze dobrze zrobit ujawniajgc
sytuacje. Nalezy okaza¢ zrozumienie dla jego uczu¢ , w tym trudnosci z
ujawnieniem okolicznosci wydarzenia, strachu, wstydu. Trzeba podkresli¢ , ze
szkota nie toleruje przemocy i ze zostang podjete odpowiednie procedury
interwencyjne. Nalezy poinformowaé ucznia o krokach, jakie moze podjgé szkota
i sposobach, w jaki moze zapewni¢ mu bezpieczenhstwo.

Nalezy pomdc ofierze (rodzicom ofiary) w zabezpieczeniu dowoddw (to moze
by¢ dla niej zadanie trudne zaréwno ze wzgledow technicznych, jak i
emocjonalnych), zerwaniu kontaktu ze sprawcg, zadbaniu o podstawowe zasady
bezpieczenstwa on-line (np. nieudostepnianie swoich danych kontaktowych,
ksztaltowanie swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ sie w momencie zakohczenia procedury. Warto
monitorowac sytuacje, ,czuwaé ” nad jej bezpieczenstwem, np. zwraca¢ uwage
czy nie sg podejmowane wobec niej dalsze dziatania przemocowe,
obserwowa¢ , jak sobie radzi w grupie po ujawnionym incydencie
cyberprzemocy.

W dziatania wobec ofiary nalezy takze wigczy¢ rodzicéw/opiekundw ofiary —
trzeba na biezaco ich informowa¢ o sytuacji, pamietajgc przy tym o
podmiotowym traktowaniu dziecka —moéwigc mu o tym i starajgc sie uzyskac jego
akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraz a zgody, nalezy omowic
Z nim jego obawy, a jesli to nie pomaga powota¢ sie na obowigzujgce nas
zasady i przekaza¢ informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowa¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekazac informacje 0 mozliwosci
zgloszenia sprawy Policji.

Nalezy zadbaé o bezpieczenstwo swiadkow zdarzenia, zwiaszcza, jesli byli oni
osobami ujawniajgcymi cyberprzemoc. W trakcie rozmowy ze s swiadkami
nalezy y okazac¢ zrozumienie i empatie dla ich uczu¢ —obawy przed przypieciem
tatki ,donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy itp.

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne z
koniecznoscig zaangazowania Policji i sgdu rodzinnego —procedura powinna
umozliwiaC rozwigzanie sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy
wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozgdanych rezultatow w (np.
nie ma zmian postawy ucznia).

Kontaktu z Policja wymagajg wszelkie sytuacje, w ktérych zostalo naruszone
prawo (np. grozby karalne, swiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udzialem maloletnich). Za zgloszenie
powinien odpowiada¢ dyrektor szkoly.



Wspélpraca z Kontakt z dostawcg ustugi moze by¢ wskazany w celu usuniecia z sieci

dostawcami kompromitujgcych lub krzywdzgcych materiatu w. Do podjecia takiego dziatania
Internetu i stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
operatorami Swiadczeniu ustug drogg elektroniczna.

telekomunikacyjny mi



